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 شعبة الامن السيبراني
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 المروركلمات مدير 

Password Manager 



 ٌساعد برمجً هوتطبٌك -:(Manager Password )المرور كلمات مدير 

 بتخزٌن ٌموم حٌث (password) المعمدة السر كلمات واسترجاع تولٌد فً

 على وٌساعدن تستخدمها التً الوٌب موالع لجمٌع الدخول تسجٌل معلومات

 بكلمة المرور كلمات بٌانات لاعدة بتشفٌر وٌموم تلمائٌا   إلٌها الدخول تسجٌل
 علٌن ٌجب التً الوحٌدة هً الرئيسية المرور كلمة – رئٌسٌة مرور

 .تذكرها
 أفضل مدٌر لكلمات المرور
1- google   
2- True Key 
3- LastPass 
4- Dashlane 
5- Roboform 
6- Stiky Password 
7- KeePass 
8- LogMeOnce 

https://ar.wikipedia.org/wiki/%D9%83%D9%84%D9%85%D8%A9_%D9%85%D8%B1%D9%88%D8%B1
https://ar.wikipedia.org/wiki/%D9%83%D9%84%D9%85%D8%A9_%D9%85%D8%B1%D9%88%D8%B1
https://ar.wikipedia.org/wiki/%D9%83%D9%84%D9%85%D8%A9_%D9%85%D8%B1%D9%88%D8%B1
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( Two-Factor Authentication ) 
 (المصادقة بعاملين )  
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 قسم تكنولوجيا المعلومات 
 شعبة الامن السيبراني



السياسات وما الغاية من تطبيق السياسات ماهي 

 المعلومات والامن السيبرانيأمن في مجال 



 وأفضل للمعاٌٌر الأدنى للحد العام الإطار وضع هو -: السياسات هذه من الهدف

 إلى إضافة   العلٌا، التمنٌة بكلٌات البٌانات أو الرلمٌة المعلومات بأمن الخاصة الممارسات

 بكلٌات الخاصة المعلوماتٌة الأصول لحماٌة تنفٌذها الواجب العمل لخطة الأسس وضع

 بما وذلن عرضٌة، أو متعمدة خارجٌة، أو داخلٌة كانت سواء التهدٌدات، من العلٌا التمنٌة

 ٌضمن

 التً السٌاسات من مجموعة عن عبارة هً -: المعلومات أمن في سياسات ماهية

 تكنولوجيا مستخدمي جميع امتثال لضمان المنظمة او المؤسسة او الدولة  تصدرها

 ( حكومٌة والغٌر الحكومٌة المنظمة او المؤسسة او الدولة) تلن نطاق داخل المعلومات

 نمطة أي فً ( رلمٌ ا او ورلٌا ) المخزنة المعلومات بأمان المتعلمة والإرشادات للمواعد

 .المنظمة تلن سلطة حدود داخل أو الشبكة فً



 بقزار ولاحقا 2015 لسنت (504) و 2011 لسنت (س5) الذيىانيت الاوامز الى استنادا

 المتضمن 6/12/2015 في (2015-23) جلستو في المتخذ الىطني الامن مجلس

 الى واستنادا الاتصالاث وحمايت المعلىماث لأمن العامت السياست على المصادقت

 الأمز بمىجب السيبزانيت للأحذاث الىطني الاستجابت لفزيق المخىلت لصلاحياث

 انشاء باتجاه الحكىمي النشاط وإدارة تنسيق) ولجنت 2017 لسنت (66) الذيىاني

 وثيقت اعذاد ،تم 2016 لسنت (45) الذيىاني بالامز المشكلت (الالكتزونيت الحىكمت

 .لها تنفيذ خطت ووضع البياناث ومشاركت المعلىماث الامن والمعاييز السياساث

 ذًٍٓذ



1 

 فً انًسرخذيح انعشاقٍح انذٔنح ٔيًرهكاخ يٕاسد يسرخذيً جًٍع عهى انسٍاسح ْزِ ذطثق•
 كافح انى إضافح نٓا انراتعح ٔانًؤسساخ انسهطاخ كافح فً ٔالاذظالاخ انًعهٕياخ اَظًح

 ٔيعهٕياخ انحكٕيٍح انًعهٕياخ يع ذرعايم ٔانرً ٔانخاص انعاو انقطاعٍٍ ششكاخ
 .انًٕاطٍٍُ

2 

 ذخظٍض ضًاٌ خلال يٍ انًعهٕياخ أيٍ تُظاو انرضاياذٓا ذثثد اٌ انًؤسساخ عهى ٌرعٍٍ•
 قذ حٍث انًعهٕياخ أيٍ تشَايج لأداسج ٔانًٕظفٍٍ انًٕاصَح رنك فً تًا انًلائًح انًٕاسد

 أيٍ تشَايج ذُفٍز أ انًُاسثح الأيٍُح انضٕاتظ ذطثٍق دٌٔ انحٍهٕنح انى انرًٌٕم قهح ذؤدي
 انًٕاسد ذٕافش عذو حانح فً الاَظًح أفضم ٌخفق سٕف تانًٕاسد، ٌرعهق ٔفًٍا .انًعهٕياخ

 عًهٍاذّ لأداسج انكافٍح

3 

 انى إضافح انًعهٕياخ أيٍ إداسج َظاو ٔفعانٍح انًعهٕياخ أيٍ أداء ذقٍٍى انٕصاسج عهى ٌجة•
 أيٍ إداسج َظاو كاٌ إرا يا تشأٌ يعهٕياخ نرقذٌى يخططح، فرشاخ ٔعهى انذاخهً انرذقٍق

 .فعال َحٕ عهى ٔطٍاَرّ ذُفٍزِ أنٍح انى إضافح انٕصاسج يرطهثاخ يع ٌرٕافق انًعهٕياخ



 يٍ اعرًادْا نغشع الاذظالاخ، ٔحًاٌح انًعهٕياخ ٔيشاسكح َٔشش لأيٍ يٕحذج ٔطٍُح سٍاسح سسى

 انرعهًٍاخ ٔٔضع ٔانضٕاتظ تانًعاٌٍش ٔالانرضاو انحكٕيٍح ٔغٍش انحكٕيٍح انًؤسساخ قثم

 .انعهٍا انذٔنح ٔيظهحح انٕطًُ الأيٍ حًاٌح نضًاٌ انًُاسثح ٔالإجشاءاخ

 ٔأَظًح شثكاخ عهى انعًم إساءج ٔٔقاٌح ذحذٌذ فً انًساعذج شأَٓا يٍ انرً اَنٍاخ ٔضع

 .انعشاقٍح نهحكٕيح انراتعح انًعهٕياخ

 الأدٔاس ٔذحذٌذ ٔانًعاٌٍش انسٍاساخ ٔٔضع انعًم، أطش ٔضع إنى انٕثٍقح ْزِ ذٓذف

 أيٍ نضًاٌ انٕصاسج داخم انعايهٍٍ جًٍع يٍ انًطهٕب الأدَى الانرضاو ٔتٍاٌ ٔانًسؤٔنٍاخ،

 .انًعهٕياخ ٔحًاٌح

 انعشاقٍح انحكٕيح ٔشثكاخ نلاذظالاخ انرحرٍح انثُى نحًاٌح حكٕيٍح ٔاجشاءاخ ذعهًٍاخ ٔضع

 .يحًٍح أ يؤيُح اذظالاخ شثكح ٌٕفش تًا انًؤيٍ غٍش ٔالاسرخذاو انرٓذٌذاخ يٍ انحاسثاخ ٔأَظًح

1 

2 

3 

4 
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 وثيقة السياسات والمعايير لأمن المعلومات ومشاركة البيانات
 36 سٌاسة مشاركة البٌانات الحكومٌة 1
 47 سٌاسة الاستخدام الممبول 2
 55 سٌاسة ادارة التغٌر 3
 57 سٌاسة امن العاملٌن داخل المؤسسة 4
 59 سٌاسة السلون الخاص بأمن المعلومات 5
 65 سٌاسة التدلٌك الخاص بأمن المعلومات 6
 70 سٌاسة امن السجلات 7
 71 سٌاسة تصنٌف المعلومات 8
 82 سٌاسة اصول نظام المعلومات 9

 83 سٌاسة حماٌة البٌئة المادٌة 10
 90 سٌاسة استخدام جهاز الحاسوب 11
 93 سٌاسة استخدام الاجهزة المحمولة 12
 95 (المكتب النظٌف  ) سٌاسة تأمٌن المكتب  13
 97 سٌاسة التعالد الخارجً 14
 101 سٌاسة النسخ الاحتٌاطٌة 15
 103 سٌاسة امن الشبكات 16
 107 سٌاسة التعامل مع الاجهزة الالكترونٌة منتهٌة الخدمة 17
 109 سٌاسة مكافحة الفاٌروسات والبرامج الخبٌثة 18
 112 سٌاسة الوصول عن بعد 19
 114 سٌاسة كلمة المرور 20
 117 سٌاسة الشبكات اللاسلكٌة 21
 SERVERS ( 118)سٌاسة امن الخوادم   22
 120 سٌلسة البرٌد الالكترونً 23
 122 سٌاسة التشفٌر 24
 125 سٌاسة ادارة الحوادث 25
 128 سٌاسة استمرارٌة العمل 26
 129 سٌاسة تطوٌر وصٌانة نظام المعلومات 27



 الهدف

تحدد هذه السٌاسة المبادئ والمعاٌٌر الواجب الالتزام بها من لبل الجهات الحكومٌة  

جمٌع أنواع البٌانات المابلة للمشاركة، وتحدد السلوكٌات والممارسات على  وتنطبك

، وتعزز التزام المؤسسة بمشاركة البٌانات من خلال تطبٌك موظفٌها لبلالمتولعة من 

الحكومٌة  الجهاتهذه السٌاسة إلى دعم مشاركة البٌانات بٌن تهدف  .الممارساتأفضل 

والمستفٌدٌن بشكل أفضل، وتسهٌل تنفٌذ خطة التحول للمواطنٌن  الخدماتلتسهٌل تمدٌم 

 :ٌلًما  وتشمل ،للحكومة الإلكترونٌة

 .المبادئ العامة لمشاركة البٌانات.  1

 .الأسس المانونٌة لمشاركة البٌانات.  2

 .الأغراض المشتركة لحفظ ومشاركة البٌانات.  3

 .المسؤولٌات المترتبة على الجهات الحكومٌة المعنٌة بمشاركة البٌانات.  4

 .معاٌٌر البرامج والتطبٌمات.  5
 مشاركته،البٌانات الممكن (تحدٌد إجراءات خاصة لمشاركة البٌانات بٌن الجهات الحكومٌة 

 حٌث ستتكفل)لاستخدامهامشاركتها وحفظها ولمن ٌمكن إعطائها، الغرض المحدد كٌفٌة 
 .مسؤولٌة وضع تلن الإجراءات بالتنسٌك مع الجهات المختصةالجهات المانحة للبٌانات 

 سٌاسة مشاركة البٌانات الحكومٌة

75 



تتبادل البٌانات والمعلومات التً تنطبك هذه السٌاسة على جمٌع الجهات الحكومٌة 
، المطاع خاص، المواطنٌن (ا لتً تتعامل مع إضافة الى الجهات الحكومٌة فٌما بٌنها 

 .توفٌر خدمات إلكترونٌة أساسٌةوالتً توجب علٌها  )المطاع مختلط 

 انًجال

76 



 المجال

توضح هذه السٌاسة الممارسات الفضلى للاستعمالات الممبولةة والممنوعةة التةً ٌجةب 

نظةةام المعلومةةات داخةةل المؤسسةةة أخةةذها بعةةٌن الاعتبةةار عنةةد  علةةى جمٌةةع مسةةتخدمً
 .التعامل معها

 الهدف

جمٌع توفٌر بٌئة نظم معلومات أمنة وموثولة ومرٌحة للاستخدام بحٌث ٌتحمل 

فً الاستعمال الصحٌح للمعلومات ومواردها المؤسسة المسؤولٌة داخل العاملٌن 
 .المؤسسةداخل لنظام المعلومات والبنٌة التحتٌة 

 سياسة الاستخدام المقبول

77 



 الهدف

 .نظام المعلومات عند المٌام بأي تغٌٌر لد ٌؤثر علٌهاضمان امن وحماٌة 

 المجال

تغطً هذه السٌاسة أي تغٌٌر لد ٌؤثر على إعدادات أو تنصٌب أو إزالة أو إتلاف أي 
للمؤسسة، مثل الملفات والبرمجٌات والأجهزة والمعدات المملوكة  المعلوماتمن نظام 

كذلن الأشخاص المسؤولٌن عن تغطً  كماوالشبكات ووسائط التخزٌن والوثائك، 

 .ومراجعتها والموافمة علٌها( النظاممدٌر مثل )تمدٌم طلبات التغٌٌر 

 سياسة إدارة التغيير

78 



 الهدف

مثل الإتلاف  –منع وتملٌل المخاطر الناتجة عن الخطأ البشري وسوء الاستعمال

 .تكنولوجٌا المعلوماتمع نظام عند التعامل  –والتدمٌر 

 
 المجال

 .داخل المؤسسة او المراد تعٌنهم او التعالد معهمالعاملٌن تغطً هذه السٌاسة جمٌع 

 سياسة أمن العاملين داخل المؤسسة

79 



 الهدف

 داخل العاملٌن فٌها ٌتعامل أمنة مهنٌة عمل بٌئة وإٌجاد العامة السلامة تعزٌز

 المعلومات مع تعاملهم أثناء والمسؤولٌة الأخلاق من عال بمستواى المؤسسة
 .لحماٌتها الصحٌحة الطرق وممارسة المعلومات نظم مكونات وجمٌع والبٌانات

 المجال
 .تغطً هذه السٌاسة جمٌع بالعاملٌن داخل المؤسسة

 سياسة السلوك الخاص بأمن المعلومات

80 



 الهدف

 ولوع إمكانٌة عن والكشف ومواردها، المعلومات وتوافر وامن سلامة من التأكد

 وتوافمها المؤسسة داخل المتبعة الإجراءات وفاعلٌة وجود وضمان الأمنٌة، الحوادث

 الأنظمة على الوالعة الإجمالٌة المخاطر وتمٌٌم المعلومات، وحماٌة أمن سٌاسات مع

  الضعف نماط تحدٌد على تساعد التً الإجراءات ودعم المؤسسة، داخل بها المعمول
   فٌها

 المجال

تغطً هذه السٌاسة جمٌع أنظمة تكنولوجٌا المعلومات والسجلات وموارد نظام 
، والسٌاسات  )والاتصالاتأنظمة الحاسبات مثل (المملوكة للمؤسسة المعلومات 

أعمال ترتبط بأٌة وثائك والمسؤولٌات وأٌة والإجراءات والتعلٌمات والسلطات 
 .هذه المؤسسة فً أخرى داخلٌة أو خارجٌة، والمعمول بها 

 بأمن المعلوماتالتدقيق الخاص سياسة 

81 



 الهدف

وضع الضوابط لتحمٌك أفضل الممارسات لحماٌة إنشاء السجلات الحكومٌة وحفظها 

 .والوصول إلٌهاونملها وإصدارها والتخلص منها 

 

 المجال  

الوثائك هذه السٌاسة على جمٌع الوثائك التً تعود ملكٌتها الى المؤسسة وكل تطبك 
 .الجهات الأخرىالمؤسسة من التً ترد الى 

 سياسة أمن السجلات

82 



 الهدف

حماٌة كافة أنواع المعلومات وبأي صورة كانت وعلى جمٌع الوسائط، من الوصول 

أو الإفصاح عنها أو إتلافها بشكل غٌر مرخص، فً أوتغٌٌرها إلٌها أو استعمالها 

  تتناسب وحساسٌتها وأهمٌتهاجمٌع مراحل دورة حٌاتها، بطرٌمة 

 المجال

هذه السٌاسة جمٌع المعلومات التابعة للمؤسسة، سواء كانت إلكترونٌة أو غٌر تغطً 
 .إلكترونٌة

 سياسة تصنيف المعلومات

83 



 الهدف

 .تحدٌد وتسجٌل جمٌع أصول نظام المعلومات والاتصالات وحماٌتها

 المجال

جمٌع أصول نظام المعلومات والاتصالات بما فً ذلن الأجهزة والبرامج والخدمات 
 .المعلومات وغٌرهاوأصول 

 سياسة سجل أصول نظام المعلومات

84 



 الهدف

وسلامة نظام المعلومات المادٌة فً المؤسسة وتملٌل أثر المخاطر أمن ضمان 
 .من المخاطر التً تؤثر على سلامتها وسرٌتهاوالبٌئٌة وغٌرها والتهدٌدات البشرٌة 

 المجال

الأمن الى إضافة المملوكة للمؤسسة المادٌة تغطً هذه السٌاسة موارد نظام المعلومات 
 .المادي للعاملٌن داخل المؤسسة

 سياسة حماية البيئة المادية

85 



 الهدف

وحماٌة الحاسوب المكتبً والمعلومات التً ٌتم التعامل معها أو تخزٌنها ضمان أمن 
 .أمنالطرٌمة الصحٌحة للتعامل معه بشكل خلاله، وتوضٌح أو معالجتها من 

 المجال

تغطً هذه السٌاسة جمٌع أجهزة الحاسوب المكتبٌة داخل المؤسسة، وجمٌع المستخدمٌن 
 .أو الوصول إلٌهالهم باستعمالها الذٌن ٌسمح 

 سياسة استخدام جهاز الحاسوب

86 



 الهدف

وحماٌة المعلومات التً ٌتم التعامل معها أو تخزٌنها أو معالجتها من ضمان أمن 

أو إصلاحها أو السفر بها أضافة الى حماٌة أثناء استعمالها خلال الأجهزة المحمولة 
 .ذاتهابحد الأجهزة المحمولة 

 المجال

تغطً هذه السٌاسة جمٌع الأجهزة المحمولة المملوكة للمؤسسة، مثل أجهزة الحاسوب 

النمالة، والأجهزة المحمولة الأخرى كما تغطً كافة وأجهزة الاتصال المحمولة، 
 .هذه الأجهزةٌستخدمون المؤسسة الذٌن العاملٌن داخل 

 اللوحيالحاسوب سياسة استخدام جهاز 

87 



 الهدف

مكتب "الغرض من هذه السٌاسة هو تحدٌد الحد الأدنى من المتطلبات للحفاظ على 

وحسب تصنٌفها المتبع فً المؤسسة أمنة وذلن تكون المعلومات حٌث  -" نظٌف

الحساسة التً تترن على والحفاظ على الوثائك للتملٌل من خطر ولوع حادث أمنً 
 .سطح المكتب من السرلة

 المجال
 .هذه السٌاسة على جمٌع العاملٌن داخل المؤسسةتنطبك 

 (المكتب النظيف)سياسة تأمين المكتب 
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 الهدف

وحماٌة المعلومات وأنظمة تكنولوجٌا المعلومات وسلامتها وتوافرها أمن ضمان 
 .للمؤسسةبمزود خارجً لتوفٌر خدمات معٌنة أثناء الاستعانة وخصوصٌتها 

 المجال

 للمؤسسة، معٌنة خدمات لتوفٌر معه التعالد ٌتم خارجً مزود أي السٌاسة هذه تغطً

  الممدمة والشركات ،والمبرمجٌن والباحثٌن النظم ومحللً المستشارٌن ذلن وٌشمل

 ومواردها، المعلومات وحماٌة أمن اعتبارات تغطً كما ،للخدمات والداعمة والمزودة
 .أجلها من الخارجً التعالد ٌتم التً والاتصالات والخدمات والعملٌات والإجراءات

 سياسة التعاقد الخارجي
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 الهدف

واسترجاعها احتٌاطٌة وخزنها وحماٌة المعلومات عن طرٌك أخذ نسخة ضمان أمن 
 .وصحٌحةبطرٌمة أمنة عند الحاجة 

 المجال

مثل الوثائك  -تغطً هذه السٌاسة جمٌع المعلومات المشمولة بعملٌة النسخ الاحتٌاطً

الإلكترونٌة، ولواعد البٌانات والبرٌد الإلكترونً، والبرمجٌات الإلكترونٌة وغٌر والملفات 
 .النسخ الاحتٌاطًالمستخدمة فً والأجهزة ووسائط التخزٌن 

 سياسة النسخ الاحتياطي
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 الهدف

الهدف الرئٌسً هو الوصول إلى شبكة مستمرة وأمنة لادرة على تلبٌة متطلبات العمل 

من خلال توضٌح ألٌة التعامل مع عناصر شبكة المعلومات بالمؤسسة وذلن الخاص 

وحماٌة الأنظمة أمن لضمان هذه العناصر وتحدٌد الأمور المطلوب توافرها فً 
 .المرتبطة بالشبكة

 المجال

 المعلومات نظام بشبكة عملها المتعلك والمكونات العناصر جمٌع السٌاسة هذه تغطً
 .للاتصالات التحتٌة البنٌة كل الى أضافة واللاسلكٌة، السلكٌة بنوعٌها للمؤسسة التابعة

 سياسة أمن الشبكات
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 الهدف

تحدٌد الضوابط للتعامل مع الأجهزة الالكترونٌة بعد انتهاء خدمتها والٌة التعامل 
 .معها

 المجال

او تغطً هذه السٌاسة جمٌع الأجهزة الالكترونٌة المرتبطة بالشبكة التابعة للمؤسسة 

المعلومات وتنالل البٌانات أمن بصورة منفصلة والتً تؤثر على كانت تعمل الأجهزة التً 
 .داخل المؤسسة او خارجها

 الخدمةمنتهٌة الأجهزة الالكترونٌة سٌاسة ألتعامل مع 
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 الهدف

 والفٌروساتحماٌة موارد ونظام المعلومات من البرامج الضارة 

 المجال

البرامج الخبٌثة كالفٌروسات والدٌدان من تغطً هذه السٌاسة الٌات التعامل والمكافحة 

التً ٌمكن البرامج التجسس والرسائل المزعجة وغٌرها من طروادة وبرامج وأحصنة 

المعلومات ومواردها وأنظمة المعلومات وتوافرٌة وخصوصٌة وسلامة أمن أن تهدد 
 .المعمول بها فً المؤسسة

 سياسة مكافحة الفيروسات والبرامج الخبيثة
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 الهدف

وذلن المؤسسة تحدٌد لواعد وألٌات استخدام تمنٌة الوصول عن بعُد فً الدخول لشبكة 

لد تنجم عن الاستخدام الخاطئ والغٌر مصرح التً والمخاطر تملٌل الأضرار لضمان 
 .به لهذه التمنٌة

 المجال

فً الوصول عن المستخدمة تغطً هذه السٌاسة جمٌع العناصر والمكونات والموارد 
 .السلكٌة واللاسلكٌةالمؤسسة بنوعٌها بعُد لشبكة 

 سياسة الوصول عن بعُد
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 الهدف

حماٌة مكونات نظم المعلومات من الدخول غٌر المشروع إلٌها عن طرٌك وضع 
 .مرور فعاّلة، وحماٌتها وتغٌٌرها بشكل دوريلإنشاء كلمات معاٌٌر واضحة 

 المجال

فً ذلن على بما تنطبك هذه السٌاسة على جمٌع كلمات المرور داخل المؤسسة 

على مستوى المستخدم، والحسابات على مستوى الحصر، الحسابات سبٌل المثال لا 

الإلكترونً، وحماٌة شاشة وحسابات البرٌد النظام، وحسابات المولع الالكترونً، 
 .التولف، والبرٌد الصوتً

 سياسة كلمات المرور
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 الهدف

شبكات لحماٌة تهدف هذه السٌاسة الى توفٌر المتطلبات والضوابط الواجب توافرها 
 .الاتصالات اللاسلكٌة

 المجال

 عبر الالمار الاتصالات هذه السٌاسة شبكات الاتصالات اللاسلكٌة وشبكات تغطً 
مع الشبكة ترتبط والتً اخرى الشبكات التابعة لجهات إضافة الى (Vsat ( لصناعٌة 

ذلن من خوادم وموجهات بما ٌتضمنه العمل الرسمً للمؤسسة لأغراض الخاصة 
 .وجدران نارٌة وأسلان وبروتوكولات وغٌرها من مكونات الشبكة

 سياسة الشبكات اللاسلكية
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 الهدف

والتملٌل من والضوابط لحماٌة الخوادم تهدف هذه السٌاسة الى فرض الإجراءات 
 .به لهذه الأجهزة إضافة الى الٌات التعامل معهاالغٌر مصرح خطر الوصول 

 المجال
 .تغطً هذه السٌاسة جمٌع الخوادم التً تمدم خدمات معٌنة الى المؤسسة

 (Servers)سٌاسة أمن الخوادم 
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 الهدف

الصحٌح للبرٌد الاستخدام لضمان والتعلٌمات الضوابط تهدف هذه السٌاسة الى وضع 
 إضافة الى حماٌتهالالكترونً 

 المجال

تغطً هذه السٌاسة جمٌع انظمة البرٌد الإلكترونً المعمول بها فً المؤسسة، والمتعاملٌن 
 .حسابات برٌد إلكترونًالأنظمة وٌملكون مع هذه 

 سياسة البريد الالكتروني
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 الهدف

لتطبٌك خوارزمٌات التشفٌر التً اللازمة حماٌة المعلومات عن طرٌك وضع المواعد 
 .وجدارتها عالمٌاوأثبات فاعلٌتها تمت مراجعتها 

 المجال

تغطً هذه السٌاسة إدارة واستخدام برامج ومعدات ومفاتٌح التشفٌر للمعلومات المراد 
 .المؤسسة فً تشفٌرها 

 سياسة التشفير
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 الهدف

 .المعلوماتبأمن للتعامل مع الحوادث المتعلمة الصحٌحة والالٌات الضوابط وضع 

 المجال

المعلومات لجمٌع أمن مع حوادث الفضلى فً التعامل هذه السٌاسة الممارسات توضح 
نظام المعلومات بموارد الأمنٌة المتعلمة الحوادث إضافة الى المؤسسة  داخلالعاملٌن 

 .المؤسسةداخل 

 سياسة إدارة الحوادث
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 الهدف

وضع الضوابط لضمان استمرارٌة العمل وعدم انمطاع أو فشل أنظمة المعلومات 
 .وضمان استئنافها فً الولت المناسبوالاتصالات، 

 المجال

أضافة كل أنظمة المعلومات والاتصالات والخدمات الممدمة من لبل المؤسسة 
 .من خلال التعالدات الخارجٌةوالاعمال الممدمة الى الخدمات 

 سياسة استمرارية العمل
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 الهدف

تحمٌك المتطلبات اللازمة لتطوٌر وصٌانة نظام المعلومات والخدمات الممدمة ضمان 
 .الممدمة من خلال التعالدات الخارجٌةاو الخدمات من لبل المؤسسة 

 المجال

وأنظمة المعلومات والبرمجٌات، سواء فً داخل التطبٌمات تغطً هذه السٌاسة جمٌع 

الخارجً، إضافة الى الاعتبارات الواجب اتخاذها من أوعن طرٌك التعالد المؤسسة 
 .المتعلمة بها أثناء دورة حٌاتهاوسائرالمعلومات وحماٌة هذه الأنظمة أمن أجل 

 سياسة تطوير وصيانة نظام المعلومات
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